CYBER-STRAT’




CYBER-STRAT est un programme congu
spécifiqguement pour les dirigeants de
TPE/PME qui souhaitent transformer les exigences
de cybersécurité en avantage
stratégique.

Cette démarche professionnelle, accessible et
pédagogique aide les
dirigeants a structurer leur réponse aux
obligations réglementaires de maniere
claire, progressive et réaliste, sans jargon
technique.



Pourquoi CYBER-STRAT’ ?

CYBER-STRAT' s'adresse aux dirigeants conscients des risques cyber mais
qui ne savent pas par ou commencer, qui souhaitent se mettre en
conformité avec les réglementations ou qui veulent rassurer leurs
partenaires sur leur niveau de préparation.

Le programme s'articule autour de trois piliers fondamentaux et propose des
ateliers pratiques couvrant le RGPD, la directive NIS2, le réglement DORA et
la structuration d'un plan d'action cyber.
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CYBER-STRAT' répond da un besoin
croissant des dirigeants d'entreprise qui
doivent faire face & ces défis numériques
sans  nécessairement  disposer des
ressources ou de lexpertise technique
nécessaires.

le programme offre une approche
stratégique qui transforme ces contraintes
réglementaires en opportunités pour
renforcer la résilience de lentreprise et
gagner la confiance des padrtenaires et
clients.




Objectifs CYBER-STRAT’

Comprendre les régles a respecter
Identifier clairement les obligations réglementaires qui s'appliquent a votre entreprise et
comprendre les risques encourus en cas de non-conformité.

Identifier les zones de non-conformité

Réaliser un diagnostic précis de votre situation actuelle pour repérer les écarts par rapport
aux

exigences légales.

Structurer un plan d'action pragmatique
Elaborer une feuille de route réaliste et adaptée a vos ressources pour mettre en Suvre les
mesures nécessaires.

Protéger votre activité
Sécuriser vos données, vos opérations et votre réputation contre les menaces numériques.

Etre prét en cas d'incident
Disposer des procédures et outils nécessaires pour réagir efficacement en cas de contréle,
d'audit client ou de cyberincident.

CYBER-STRAT vise d donner aux dirigeants les
clés pour transformer la cybersécurité d'une
contrainte pergue en un véritable atout
stratégique. En maitrisant ces aspects, vous ne
vous contentez pas de vous conformer aux
réglementations : vous renforcez la confiance
de vos clients, partenaires et collaborateurs,
tout en protégeant la pérennité de votre
activité dans un monde de plus en plus
numérique.



Les 3 fondements de la démarche
CYBER-STRAT’

CYBER-STRAT' est un programme structuré autour de trois piliers fondamentaux pour vous
aider d piloter la cybersécurité de votre entreprise en toute simplicité.

Cette approche globale permet d'aborder tous les aspects essentiels de la
cybersécurité pour les TPE/PME.
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Cette structure en trois piliers permet d'aborder
la cybersécurité de maniére holistique, en
combinant la compréhension théorique des
obligations, l'intégration stratégique dans votre
vision d'entreprise, et I'application pratique &
travers des outils concrets. L'objectif est de vous
permettre de comprendre, structurer et
anticiper vos responsabilités réglementaires
sans avoir a devenir un expert technique.

Les ateliers constituent le cSur opérationnel du
programme, offrant un cadre d'apprentissage et
d'action adapté aux besoins spécifiques des
dirigeants de TPE/PME qui souhaitent aborder
la cybersécurité de maniére efficace et
proportionnée a leurs enjeu



Atelier1- RGPD:
Comprendre et appliquer les régles en
toute simplicité

Objectif : maitriser vos obligations en matiére de
données personnelles

Dans cet atelier, vous apprendreza:

e |dentifier les données personnelles que vous traitez

e Tenir un registre RGPD & jour (obligation égale)

 Gérer les droits des personnes (acces, rectification, suppression)

e Réagir en cas de fuite ou de violation de données (notification
CNIL)

e Impliquer vos sous-traitants dans votre conformité (clause
article 28)

Méthode : décryptage sans jargon, cas concrets, modeles préts
'emploi




Atelier 2 - Directive NIS2:
Anticiper vos nouvelles obligations de
cybersécurité

Objectif : savoir si vous étes concerné par NIS2 et préparer votre
mise en conformité

Dans cet atelier, vous découvrirez:

e Les critéres de rattachement & NIS2 (secteurs, sous-traitance,
taille)

* Les obligations de gouvernance cyber imposées aux dirigeants

e Les mesures de sécurité & mettre en oeuvre (prévention,
détection, gestion des incidents)

» Lesrégles de notification obligatoire en cas dincident majeur

e Comment structurer un plan d'action NIS2 réaliste et
proportionné

Méthode : check-list personnalisée, grille de maturité, plan de mise
en oeuvre

Ces deux premiers ateliers constituent la base fondamentale pour toute
entreprise souhaitant se mettre en conformité avec les principales
réglementations européennes en matiere de protection des données

et de cybersécurité.

lIs offrent une approche méthodique et accessible, permettant aux
dirigeants de comprendre leurs obligations sans se perdre dans les
détails techniques. Les méthodes pédagogiques privilégient
'apprentissage par la pratique et la mise a disposition d'outils concrets
que vous pourrez immeédiatement appliquer dans votre entreprise.



Atelier 3 - DORA:

Assurer la résilience numérique de votre
activité financiere

Objectif : se préparer aux exigences du reglement DORA si vous
étes dans la sphére financiere ou IT

Au programme de cet atelier:

e Comprendre le périmétre de DORA (banque, assurance,
experts-comptables, prestataires IT&)

e |dentifier les risques numériques critiques de votre activité

e Organiser la continuité d'activité et les plans de secours
(PCA/PRA)

* Formaliser vos obligations de contrdle et de supervision

e Construire une documentation claire pour vos régulateurs ou
partenaires

Méthode : audit flash, matrice de risques, outils de formalisation




Atelier 4 - Structurer votre plan d'action
cyber en toute séréniteé

Objectif : sortir avec une feuille de route claire et opérationnelle
Ce que vous ferez pendant cet atelier:

* |dentifier vos priorités selon vos obligations Iégales

» Organiser vos chantiers : conformité, sensibilisation,
gouvernance

e Mettre en place des procédures simples : gestion d'incidents,
fiches réflexes, contrats sous-traitants

e Planifier vos actions sur 3 & 6 mois (interne, externe,
communication)

Méthode : coconstruction, outils clés en main, coaching dirigeant

Ces deux ateliers complémentaires permettent d'approfondir des
aspects spécifiques de la cybersécurité et de concrétiser 'ensemble des
apprentissages en un plan d'action cohérent. L'atelier DORA s'adresse
particulierement aux entreprises du secteur financier ou a leurs
prestataires IT, tandis que l'atelier de structuration du plan d'action est
essentiel pour tous les participants au programme.

La méthodologie employée dans ces ateliers privilégie 'opérationnalité
et la personnalisation. Vous ne repartez pas avec des concepts
théoriques, mais avec des outils concrets et un plan d'action adapté a
votre situation spécifique. Laccompagnement sous forme de coaching
permet également de s‘assurer que vous pourrez mettre en Suvre ces
actions de maniére autonome apres les ateliers.



A qui s'adresse CYBER-STRAT'

Cette offre est spécifiquement congue pour les dirigeants de TPE et PME qui
font face & des défis de cybersécurité sans disposer nécessairement des
ressources ou de l'expertise technique pour y répondre efficacement.

Dirigeant(e)s en questionnement. Vous avez conscience des risques cyber,
Mais ne savez pas par ol commencer pour sécuriser votre entreprise.

Entreprises face aux réglementations. Vous souhaitez vousmettre en
conformité avecdes obligations réglementaires comme |eRGPD, la directive
NIS2 ou DORA.

Répondants aux appels d'offres. Vous répondez d des appels d'offres ou a
des clients exigeant des garanties de sécurité et devez démontrer votre
niveau de protection.

Entreprises sans équipe dédiée. Vous répondez a des appels d'offres ou &
des clients exigeant des garanties de sécurité et devez démontrer votre
niveau de protection.

Entreprises soucieuses de leurimage. Vous répondez d des appels doffres
ou a des clients exigeant des garanties de sécurité et devez démontrer votre
niveau de protection.

Dirigeant(e)s proactifs-ves. Vous souhaitez anticiper
plutét que subir en cas dincident ou de contrdle
réglementaire.

Que vous soyez artisan, prestataire de
services, sous-traitant d'un donneur
d'ordre public ou privé, ou

tout simplement chef d'entreprise
responsable, CYBER-STRAT est fait
pour vous.

Le programme s'adresse a celles et
ceux qui veulent comprendre, décider
et agir, simplement et efficacement,
sans nécessairement devenir
expert(e) en informatique.



La cybersécurité comme levier
stratégique

CYBER-STRAT transforme la cybersécurité d'une contrainte
technique en un véritable levier stratégique pour votre entreprise.

CYBER-STRAT répond & un besoin croissant des TPE/PME confrontées & un
environnement numérique de plus en plus complexe et réglementé. Le
programme offre une approche unique qui se distingue par sa clarté, son
accessibilité et son orientation pratique, spécifiguement adaptée aux réalités
des petites et moyennes entreprises.

En choisissant CYBER-STRAT', vous ne vous contentez pas de
répondre a des obligations Iégales : vous transformez votre approche
de la cybersécurité pour en faire un véritable atout différenciant. Vous
gagnez en confiance dans votre capacité a protéger votre entreprise,
a rassurer vos clients et partenaires, et a prendre des décisions
éclairées en matiere de sécurité numérique.

Pas besoin d'étre expert en informatique : cette démarche s'‘adresse &
celles et ceux qui veulent comprendre, décider et agir, simplement
et efficacement.




Bénéfices clés de CYBER-STRAT'’

Une vision claire de vos Des outils pratiques et
obligations réglementaires adaptés a votre réalité

Un plan d'action sur Un avantage concurrentiel
mesure et réaliste face a vos compétiteurs

Une meilleure protection Une tranquillité d'esprit
contre les risques cyber pour vous et vos équipes

CYBER-STRAT' vous accompagne pas d pas dans cette
transformation, en vous donnant les clés pour faire de la cybersécurité
non plus une contrainte subie, mais un véritable levier de
développement et de confiance.

Dans un monde ou la sécurité numérique
devient un critére de choix pour les clients et
partenaires, disposer d'une stratégie cyber
claire et efficace constitue un avantage
concurrentiel indéniable pour votre entreprise.

Contactez-moi

Adeline Babel : 06 6155 4750
ababel@comizi.fr
www.cyber-bellerezh.fr



